Eine Kurzanleitung zur Nutzung der Materialien der Kampagne ,,Messenger-Betrug - Nachfragen

schiitzt” — Hier finden Sie die Materialen zum Herunterladen thematisch geordnet.

https://www.polizei-beratung.de/medienangebot/ oder auf EXTRAPOL unter https://polizei-

beratung.extrapol.de/medienportal/
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AKTUELLES ZU DEN MEDIEN

- Social Media Pakete zu "Messenger-
Betrug"

Betrliger versuchen verstarkt, per Messenger an
Geld zu gelangen. Sie geben sich in SMS-Nachrich-
ten oder Messenger-Chats als Verwandte aus, um
die angeblichen Eltern dazu zu bringen schnell
Geld zu Uberweisen.

Wie gehen die Betruger vor und wie schaffen sie
es, praktisch aus dem Nichts andere davon zu
Uberzeugen, Geld zu Uberweisen? Wer fallt
Uberhaupt auf so eine Masche rein?

In unserer Themen-Woche , Messenger-Betrug!”
(KW31) erklaren wir auf polizei-beratung.de sowie
Uber unsere Social Media Kanale , Zivile Helden ™
den Modus Operandi und zeigen, wie man sich
und angereSChutzen kanm,

»gen Sie uns auf Social Media und DN
Sie die Kampagne gegen MWessenger-Betrdq.

Alle Beitrage fur Social Media finden Sie hier |
Medienportal zur freien Nutzung.

Betrug uber Messengerdienste
Messenger-Betrug: was ist das eigentlich?
Messenger-Betrug: So gehen die Betriiger vor
Messenger-Betrug: Warne Dein Umfeld
Messenger-Betrug: Andere schutzen
Schutz vor Messenger-Betrug (Anleitung)

Clips/Reels Messenger-Betrug

1. Betrug liber Messengerdienste = Ankiindigung Kampagne

Betrug iiber Betrug Uber Messengerdienste

Messenger-

Wissen schiitzt!

Posting und Stories auf Instagram Posting und Stories auf Facebook
Posting auf Twitter

Zum Entapermen nach cben siwchen

Themen : Betrug , Sonstiger Betrug

Downloads
. Facebook
£1 (107K®)
Instagram
(143KB)

- Instagram Story 1/3
~1 (146K8)

h Instagram Story 2/3
(107 KB)

Instagram Story 3/3
(90 KB)

. Twitter

21 (70kB)

h Textvorschlag
(31 KB)

Inhalt

Das Medienpaket , Betrug liber Messengerdienste” ist eine
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2. Messenger-Betrug: Was ist das eigentlich? = Erklarung Modus Operandi

Messenger-Betrug: was ist das

eigentlich?
Messenger-

Social Media Paket fur Facebook, Instagram und Twitter
Betrug.

Themen : Betrug , Sonstiger Betrug
Was ist das eigentlich? n

Downloads

. Instagram 3/4

21 (171KB)

. Instagram 4/4
a (104 KB)

. Instagram Story 1/4
21 (97 KB)

Instagram Story 2/4
A1 (147 KB)

. Instagram Story 3/4
A1 (271KB)
Instagram Story 4/4
+1 (155KB)

. Twitter

L1 (a4 kB

. Texty hlag

A1 (31 KB

3. Messenger-Betrug: So gehen die Betriiger vor = Clip ,Betroffene”

Messenger-Betrug: So gehen die
Betrliger vor

Social Media Paket fur Facebook, Instagram und Twitter

Themen : Betrug , Sonstiger Betrug , Opferschutz

Downloads

. MP4 fir Facebook und Twitter (Querformat)
21 (amg)

MP4 fur Instagram (quadratisch)
(5 MB)
. Reel (MP4)
21 (5MB)
. Textvorschlag
~1 (31 KB)



4. Messenger-Betrug: Warne dein Umfeld = Tipps

Warne dein

Umfeld.

Messenger-Betrug kann

jeden treffen

Beispiel flir Instagram

Du mdchtest Familie
und Freunde vor

schiitzen?

Stories 1-4:

Warne dein
Umfeld!

Erstelle einfach einen Screen-
shot von einer unserer
Vorlagen in den ndchsten
Slides - du kannst sie an-
schlieBend in deiner Story
oder in deinem Messenger-
Status teilen.

Messenger-Betrug: Warne Dein Umfeld

Social Media Paket fur Facebook, Instagram und Twitter

Themen : Betrug , Sonstiger Betrug , Opferschutz

Downloads

Instagram 1/3
(75 KB)

Instagram 2/3

(118 KB)

Instagram 3/3

(58 KB)

Instagram Story 1/4
(183 KB)

Instagram Story 2/4
(165 KB)

Instagram Story 3/4
(170 KB)

Instagram Story 4/4
(293 KB)

Twitter

(37 KB)

Textvorschlag

(32 KB)
Messenger-Statusbild 1
(174 KB)
Messenger-Statusbild 2
(213 KB)
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Achtung
Messenger-Betrug.

Nachfragen schiitzt
vor Betrug.

t eing Nachricht,
neue Nummer hat

16:43

dass Du Geld

cheinlich ein
1 Dir di




5. Messenger-Betrug: Andere schiitzen = Clips , Mittler”

Messenger-Betrug: Andere schitzen

Social Media Paket fur Facebook, Instagram und Twitter

Themen : Betrug , Opferschutz , Sonstiger Betrug

Social Media

Downloads

. MP4 fir Facebook und Twitter (Querformat)
] 3B

. MP4 fur Instagram (quadratisch)
A 3B

. Reel (MP4)
(4 MB)

. Textvorschlag
=l REIR S

6. Schutz vor Messenger-Betrug = Tipps der Polizei

Unsere Tipps

zum Schutz vor
Messenger-Betrug

Schutz vor Messenger-Betrug
(Anleitung)

Social Media Paket fur Facebook, Instagram und Twitter

Themen : Betrug , Opferschutz , Sonstiger Betrug

Social Media

Downloads
Facebook

+1 (53kB)
Instagram 1/6
A1 (71kB)

. Instagram 2/6
21 (77 kB

. Instagram 3/6
21 (67 kg)

Instagram 4/6
(76 KB)

. Instagram 5/6
L1 (96 kB)

. Instagram 6/6
1 (102 KB)

. Instagram Story 1/3
L1 (133kB)

Instagram Story 2/3
(107 KB)

. Instagram Story 3/3
L1 (157 ¢8)

. Twitter
L1 (35KB)

. Textvorschlag
~1 32kB)




Beispiele ,Tipps“ Instagram Story, Instagram Feedpost:

Messenger-
1. Prévention

kann wirklich jeden treffen! Unse re Tipps laa§s;urfﬁi)quesp:ichergtehKogtakte
ein Profilbild sehen - gehe dazu

_" einfach in die Einstellungen deines
! N zum Schutz vor Messenger-Dienstes.
| I Messenger-Betrug
| 16:43
‘ LK)
-
3. Betrugsversuche melden
Wenn du Opfer eines Betrugsversuchs
wirst, blockiere die Nummer, l6sche sie
und melde den Fall der Polizei.
4. Betrug zur Anzeige bringen
2. Nachfragen Du bist Opfer eines Messenger-Betrugs

A geworden? Sichere den gesamten
Kontaktiere den Absender erst unter Chatverlauf durch Screenshots und

der altbekannten Nummer, bevor du erstatte umgehend eine Anzeige bei
eine neue Nummer abspeicherst. der Polizei.

5. Messenger-Betrug kann
JEDEN treffen!

Schuld sind nicht die Opfer, sondern
immer die Tater - Vorsicht also vor
victim blaming! Warne stattdessen

dein Umfeld, um Betrligern keine Chance
zu geben.



7. Clips/Reels Messenger-Betrug = Alle Clips ,,Betroffene - So gehen Betrliger vor” (Blauer
Hintergrund) und ,Mittler — Umfeld warnen” (Orangener Hintergrund)

Clips/Reels Messenger-Betrug

Social Media Paket fur Facebook, Instagram und Twitter

Themen : Betrug , Sonstiger Betrug , Opferschutz

Downloads

h Reel: Umfeld warnen




Die Tipps der Polizei:
Was ist zu tun, wenn die Nachricht ,Hallo Mama, Hallo Papa...“ auf dem Smartphone ankommt?
Am besten die Nummer:

e Blockieren
e der Polizei melden und
e |6schen
Der Betrug war erfolgreich und Sie haben Geld tiberwiesen?

e Sichern Sie den gesamten Chatverlauf, z.B. durch Screenshots.
e  Erstatten Sie auf jeden Fall Anzeige bei der Polizei.

Polizei-Beratung.de

Informieren Sie unbedingt auch andere {iber diese Betrugsmasche. Wir bieten zum Herunterladen
Statusmeldungen an, die Sie in Ihrem Messenger teilen kdnnen.

https://www.polizei-beratung.de/messenger-betrug/

Social Media
Auch per Social Media kénnen Sie unsere Tipps teilen, folgen Sie den Zivilen Helden auf:

Instagram https://www.instagram.com/zivilehelden/

Facebook https://www.facebook.com/ZiviHelden/

Twitter https://twitter.com/ZivileHelden

QR-Code leitet direkt auf: https://www.polizei-beratung.de/themen-und-tipps/betrug/messenger/


https://www.polizei-beratung.de/messenger-betrug
https://www.instagram.com/zivilehelden/
https://www.facebook.com/ZiviHelden/
https://twitter.com/ZivileHelden

